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bezpieczna komunikacja Jawne

Ustugi Swiadczone na bazie systemu
Bezpiecznej Komunikacji Cyfrowej SECURO™

W niniejszym dokumencie tym przedstawiamy Panstwu ustugi mozliwe do zrealizowania na bazie systemu
Bezpiecznej Komunikacji Cyfrowej Securo™ - wyjgtkowego rozwigzania zapewniajgcego osiggniecie
najwyzszego mozliwego bezpieczenstwa przesytanych tresci na rynku rozwigzan cywilnych.

Ustugi Bezpiecznej Komunikacji Cyfrowej SECURO™ stuzg przede wszystkim zapewnieniu bezpiecznej
tacznosci dla oséb, ktérych wiedza i posiadane przez nie informacje nie mogg wydosta¢ sie poza
upowaznione do tego gremia, a rownoczesnie konieczna jest wymiana tych informacji pomiedzy
upowaznionymi do tego osobami. System moze realizowa¢ takze zaawansowane zabezpieczenie danych
przesytanych pomiedzy urzgdzeniami bez wzgledu na analogowy, czy tez cyfrowy sposdb ich udostepnienia.

Przyjete w systemie SecuroTM rozwigzania oparte zostaly o najnowoczesniejsze standardy, protokoty i
algorytmy zwigzane z przesytaniem i szyfrowaniem danych. Zatozenia organizacyjno — techniczne projektu
zaktadajag zapewnienie jak najwyiszego bezpieczenstwa systemu SecuroTM zarédwno w zakresie
bezpieczenstwa informatycznego, jak i dostepu fizycznego. Wszystkie dziatania prowadzone od etapu
projektowania systemu, az do jego wdrozenia i utrzymania w ruchu realizujg spdjng polityke maksymalnego
mozliwego do uzyskania bezpieczeristwa systemu dedykowanego do zastosowan cywilnych ze szczegdlnym
uwzglednieniem przesytanych za jego pomoca tresci. Wiecej informacji na temat zastosowanych rozwigzan
dotyczacych bezpieczenstwa opisane jest w dokumencie ,Bezpieczenstwo funkcjonalne systemu
SECUROTM”.

Postep w dziedzinie elektroniki i informatyki powoduje coraz wiekszg fatwos$¢ w nieuprawnionym
pozyskaniu poufnych danych czy to kontrahenta, konkurenta, czy tez innej ofiary nielegalnych dziatan.
Dlatego metody zabezpieczania poufnosci stosowane jeszcze kilka lat temu obecnie okazujg sie dalece
niewystarczajace. Z doswiadczenia wynika, ze duzym btedem jest lekcewazenie bezpieczeristwa firmowych
informacji niejawnych, ale jeszcze wiekszym btedem jest stosowanie rozwigzan nieskutecznych w
przekonaniu o ich skutecznosci. Ze wzgledu na to zespét ludzi tworzgcych system SECUROTM dba w sposdb
ciggly o jego aktualnos$é i stosowanie najnowoczesniejszych rozwigzan w dziedzinie bezpieczenstwa
przesytanych tresci, stuzgc utrzymaniu bezpieczenstwa reprezentowanego przez system SECUROTM na
najwyzszym mozliwym poziomie.

Bezpieczna komunikacja jest niezbedna w szeregu branzach, w ktérych zachowanie poufnosci informac;ji jest
podstawowym wymogiem ich dziatania. Poufno$é moze wynika¢ z dbatosci o interes firmy, bezpieczerstwo
prowadzonych dziatan, lub wymogdw prawnych — n.p. ochrony danych osobowych lub ochrony informacji
niejawnych. Do branz, ktdorych dziatania nie mozna sobie wyobrazi¢ bez zachowania poufnosci zaliczy¢
mozna bankowos¢ i finanse, doradztwo prawne i finansowe, ochrone zdrowia, handel zagraniczny,
consulting, ochrone mienia i oséb, wymiar sprawiedliwosci oraz kazdg dziatalnos¢, w ktérej ujawniajac
poufne informacje (chociazby nieswiadomie) narazamy firme na poniesienie strat czy to finansowych, czy
wizerunkowych.
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Im bardziej poufnymi danymi lub wiekszymi kwotami Paristwo obracacie, tym wieksze jest zagrozenie. Czy
warto ponosic takie ryzyko?

Ustugi systemu SECURO™:

vk wnN e

o

SecuroVoice™ - bezpieczna telefonia realizujgca szyfrowane pofaczenia telefoniczne,
SecuroVideo™ - bezpieczna wideotelefonia realizujgca szyfrowane, potgczenia wideotelefoniczne,
SecuroSMS™ - bezpieczne przesytanie SMS-6w realizowane w zaszyfrowanym kanale tgcznosci,
SecuroFax™ - bezpieczne przesyfanie telefakséw realizowane w zaszyfrowanym kanale tgcznosci,
SecuroConference™ - bezpieczna telekonferencja realizujgca szyfrowane, réwnoczesne potgczenia
maksymalnie 6 uczestnikow,

SecuroAlarm™ - bezpieczne przesyfanie sygnatéow alarmowych do Centrum Monitoringu,
SecuroAlert™* - bezpieczne przesytanie wiadomosci alarmo-wych realizowane w zaszyfrowanym
kanale facznosci,

SecuroPTT™* - bezpieczna komunikacja simpleksowa realizujgca szyfrowane potgczenia w grupach
uzytkownikéw na duzych obszarach

* ustugi w trakcie przygotowania

SecuroVoice™ - to bezpieczna telefonia realizujgca szyfrowane potgczenia telefoniczne

1. Przeznaczenie:
ustuga przeznaczona jest dla organizacji, 0séb fizycznych i prawnych prowadzacych dziatalnos¢
gospodarczg wymagajacych wysokiego bezpieczenstwa prowadzonych rozméw telefonicznych.

2. Zasieg dziatania:
kazda komputerowa siec¢ lokalna Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tgcza nie nizszej niz 100 kb/s w kazdg ze stron, wystarczajacej stabilnos$¢ transferu
tacza (jitter <50 ms) oraz braku blokowania pakietdw na trasie przez Operatoréw
posredniczgcych,

3. Bezpieczenstwo:
bezpieczeristwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b oraz algorytmie AES256 stosowanym do szyfrowania
przesytanej rozmowy na catej trasie pakietdw pomiedzy terminalami Abonentéw. System
SecuroTM jako jeden z nielicznych cywilnych systemdéw komunikacyjnych na swiecie dokonuje
wzajemnej autoryzacji terminala abonenckiego z serwerem komunikacyjnym wykorzystujgc do
tego w kazdym przypadku generowane indywidualnie certyfikaty root CA.

4. Terminale abonenckie:
homologowane i dostarczane przez Operatora systemu telefony i wideotelefony cyfrowe,
aplikacje na platformie telefonéw komadrkowych*,

SecuroVideo™ - to bezpieczna wideotelefonia realizujgca szyfrowane, potgczenia
wideotelefoniczne.

1. Przeznaczenie:
ustuga przeznaczona jest dla organizacji, oséb fizycznych i prawnych prowadzacych dziatalnos¢
gospodarczg wymagajacych wysokiego bezpieczenstwa prowadzonych wideorozmow.

2. Zasieg dziatania:

kazda komputerowa lokalna sie¢ Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tgcza nie nizszej niz 500 kb/s w kazdg ze stron ( w zaleznos$ci od wybranej jakosci
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obrazu), wystarczajacej stabilnos$¢ transferu facza (jitter <10 ms) oraz braku blokowania
pakietdw na trasie przez Operatordow posredniczacych,

Bezpieczenstwo:

bezpieczenstwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b oraz algorytmie AES256 stosowanym do szyfrowania
przesytanej wideorozmowy na catej trasie pakietéw pomiedzy terminalami Abonentéw. System
SecuroTM jako jeden z nielicznych cywilnych systemdéw komunikacyjnych na swiecie dokonuje
wzajemnej autoryzacji terminala abonenckiego z serwerem komunikacyjnym wykorzystujgc do
tego w kazdym przypadku generowane indywidualnie certyfikaty root CA.

Urzadzenia abonenckie:
homologowane i dostarczane przez Operatora systemu Videotelefony cyfrowe, aplikacje na
platformie telefonéw komérkowych*,

3. SecuroSMS™ - to bezpieczne przesytanie SMS-6w realizowane w zaszyfrowanym kanale facznosci.

1.

Przeznaczenie:
ustuga przeznaczona jest dla organizacji, oséb fizycznych i prawnych prowadzgcych dziatalnosé
gospodarczg wymagajgca wysokiej poufnosci przesytanych wiadomosci tekstowych.

Zasieg dziatania:
kazda komputerowa lokalna sie¢ Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tagcza nie nizszej niz 1 kb/s w kazdg ze stron, o praktycznie dowolnej stabilno$¢
transferu tacza (jitter <1000 ms) oraz braku blokowania pakietéw na trasie przez Operatoréow
posredniczgcych,

Bezpieczenstwo:

bezpieczeristwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b. Zaszyfrowana transmisja komunikatéw SMS odbywa sie za
posrednictwem serwera Proxy platformy SecuroBaseTM, ktéry otrzymuje zaszyfrowane
komunikaty od jednego z terminali i przekazuje je w sposdb zaszyfrowany do drugiego. System
SecuroTM jako jeden z nielicznych cywilnych systemdw komunikacyjnych na swiecie dokonuje
wzajemnej autoryzacji terminala abonenckiego z serwerem komunikacyjnym wykorzystujgc do
tego w kazdym przypadku generowane indywidualnie certyfikaty root CA.

Urzadzenia abonenckie:
homologowane i dostarczane przez Operatora systemu telefony i videotelefony cyfrowe,
aplikacje na platformie telefonéw komdrkowych*,

4. SecuroFax™ - to bezpieczne przesytanie telefaksow realizowane w zaszyfrowanym kanale tgcznosci.

1.

3.

Przeznaczenie:
ustuga przeznaczona jest dla organizacji, oséb fizycznych i prawnych prowadzacych dziatalnosé
gospodarczg wymagajacych wysokiego bezpieczenstwa przesytanej komunikacji telefaksowej.

Zasieg dziafania:

kazda komputerowa lokalna sie¢ Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tgcza nie nizszej niz 100 kb/s w kazdg ze stron, o wystarczajgcej stabilno$¢
transferu tacza (jitter <10 ms) oraz braku blokowania pakietdw na trasie przez Operatoréw
posredniczacych,

Bezpieczenstwo:
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bezpieczestwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b. Zeskanowany obraz przesytany jest z wykorzystaniem
protokotu T.38 i jest zaszyfrowany algorytmem AES128 na catej trasie pakietéw pomiedzy
terminalami abonenckimi. System SecuroTM jako jeden z nielicznych cywilnych systeméw
komunikacyjnych na swiecie dokonuje wzajemnej autoryzacji terminala abonenckiego z
serwerem komunikacyjnym wykorzystujgc do tego w kazdym przypadku generowane
indywidualnie certyfikaty root CA.

4. Urzadzenia abonenckie:
dowolny telefax Abonenta podtgczony do homologowanej i dostarczanej przez Operatora
systemu bramki telefonicznej,

5. SecuroConference™ - to bezpieczna telekonferencja realizujgca szyfrowane, réwnoczesne
potaczenia maksymalnie 6 uczestnikow

1. Przeznaczenie:
ustuga przeznaczona jest dla organizacji, oséb fizycznych i prawnych prowadzacych dziatalnos¢
gospodarczg wymagajacych podstawowego lub wysokiego bezpieczeristwa prowadzonych
konferencji telefonicznych.

2. Zasieg dziatania:
kazda komputerowa siec¢ lokalna Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci fgcza nie nizszej niz 100 kb/s w obie strony dla kazdego z abonentdw,
wystarczajgcej stabilnos¢ transferu tacza (jitter <50 ms) oraz braku blokowania pakietow na
trasie przez Operatoréow posredniczacych,

3. Bezpieczenstwo:
bezpieczenstwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b oraz algorytmie AES256 stosowanym do szyfrowania
przesytanej rozmowy na catej trasie pakietow pomiedzy terminalami Abonentéw. System
SecuroTM jako jeden z nielicznych cywilnych systemdéw komunikacyjnych na swiecie dokonuje
wzajemnej autoryzacji terminala abonenckiego z serwerem komunikacyjnym wykorzystujgc do
tego w kazdym przypadku generowane indywidualnie certyfikaty root CA.

4. Urzadzenia abonenckie:
homologowane i dostarczane przez Operatora systemu telefony i wideotelefony cyfrowe,
aplikacje na platformie telefonéw komorkowych*,

6. SecuroAlarm™ - to bezpieczne przesyfanie sygnatéw alarmowych do Centrum Monitoringu

1. Przeznaczenie:
Ustuga SecuroAlarm™ przeznaczona jest dla profesjonalnych firm ochrony mienia prowadzacych
zdalny monitoring obiektéw. Ustuga SecuroAlarmTM pozwala uzyskaé najwyzsze
bezpieczeAstwo transmitowanej sygnalizacji zdarzen z centralek alarmowych monitorowanych
obiektéw do Centrum Monitorowania. Sygnat ze standardowego analogowego dialera
alarmowego bedgcego czescig instalacji u klienta podtaczony zostaje bezposrednio do terminala
SecuroAlarmTM umieszczanego wraz z centralkg alarmowa. Terminal przeksztatca sygnat na
zaszyfrowang postac cyfrowg i przesyta do Zestawu Odbiorczego SecuroAlarmTM
zlokalizowanego w Centrum Monitorowania. W zaleznosci od wielko$ci Centrum
Monitorowania Zestaw Odbiorczy SecuroAlarmTM posiada od 1 do 120 wyjs¢ analogowych
podtaczanych jako linie miejskie PSTN do urzgdzen Centrum Monitorowania. System nie
wymaga wprowadzania zadnych zmian do obecnie eksploatowanych systeméw opartych na
tradycyjnych liniach telefonicznych (PSTN).
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2. Zasieg dziatania:
kazda komputerowa sie¢ lokalna Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tacza nie nizszej niz 100 kb/s na kazdy kanat transmisyjny, wystarczajgce;j
stabilnos¢ transferu tacza (jitter <50 ms) oraz braku blokowania pakietéw na trasie przez
Operatorow posredniczacych,

3. Bezpieczenstwo:
bezpieczeristwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b oraz algorytmie AES128 stosowanym do szyfrowania
przesytanej sygnalizacji na catej trasie pakietow pomiedzy terminalem SecuroAlarmTM a
Centrum Monitorowania. Dzieki SecuroAlarm™ mozna mie¢ pewnos¢, ze cata sygnalizacja na
trasie od abonenckiej centralki alarmowej do Centrum Monitorowania bedzie odporna na
podstuchanie oraz podmiane zawartosci przekazywanych sygnatéw. Ponadto istnieje mozliwos¢
prowadzenia monitorowania stanu traktu komunikacyjnego do terminala SecuroAlarmTM na
tablicy synoptycznej lub na ekranie komputera. Mozliwe jest tez uruchomienie na bazie tego
samego terminala SecuroAlarmTM alarmowe]j bezpiecznej tgcznosci fonicznej (goracej linii) z
dozorem obiektu.

4. Urzadzenia i oprogramowanie abonenckie:
homologowane i dostarczane przez Operatora systemu urzadzenia SecuroAlarmTM dla strony
obiektowej, homologowany i dostarczany przez Operatora Zastaw Odbiorczy SecuroAlarmTM
dla strony Centrum Monitorowania w wersjach od 1 do 250 réwnolegtych linii odbiorczych,
Bezpieczny indywidualny dostep do systemu monitoringu linii transmisyjnych (https://)

7. SecuroAlert™* - to bezpieczne przesytanie wiadomosci alarmowych realizowane w zaszyfrowanym
kanale tacznosci

1. Przeznaczenie:
ustuga przeznaczona jest dla organizacji, oséb fizycznych i prawnych prowadzacych dziatalnosé¢
gospodarczg wymagajgcg wysokiej poufnosci i pewnosci w dostarczeniu krytycznie waznych
wiadomosci. Wiadomos¢ wysytana z uprawnionego terminala dostarczona zostaje do abonenta,
lub grupy abonentéow w najkrotszym mozliwym czasie (z reguty ponizej 1 s.), odbiér wiadomosci
sygnalizowany jest gtosnym nie dajgcym sie wyciszy¢ sygnatem wymagajgcym recznego
wyfaczenia, a otrzymanie oraz przeczytanie wiadomosci potwierdzane jest nadawcy
automatycznie.

2. Zasieg dziatania:
kazda komputerowa sie¢ lokalna Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tacza nie nizszej niz 100 kb/s w kazdg ze stron, wystarczajgcej stabilnos$¢ transferu
tacza (jitter <50 ms) oraz braku blokowania pakietdw na trasie przez Operatoréw
posredniczgcych,

3. Bezpieczenstwo:
bezpieczeristwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b. Zaszyfrowana transmisja wiadomosci alarmowych odbywa
sie za posrednictwem serwera Proxy platformy SecuroBaseTM, ktdry otrzymuje zaszyfrowane
komunikaty z terminala operatorskiego i przekazuje je w sposdb zaszyfrowany do wszystkich
cztonkéw wybranej grupy terminali odbiorczych. System SecuroTM jako jeden z nielicznych
cywilnych systeméw komunikacyjnych na swiecie dokonuje wzajemnej autoryzacji terminala
abonenckiego z serwerem komunikacyjnym wykorzystujac do tego w kazdym przypadku
generowane indywidualnie certyfikaty root CA.

4. Urzadzenia abonenckie:
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terminal operatorski udostepniany przez Operatora systemu SECURO™ za pomocg przegladarki
WWW w potgczeniu szyfrowanym HTTPS* , aplikacje na platformie telefonéw komérkowych*,

8. SecuroPTT™* - to bezpieczna komunikacja simpleksowa realizujgca szyfrowane potaczenia w
grupach uzytkownikéw na duzych obszarach

1.

Przeznaczenie i opis ustugi:

ustuga przeznaczona jest dla organizacji, oséb fizycznych i prawnych prowadzgcych dziatalnosé¢
gospodarczg wymagajacych wysokiej poufnosci prowadzonej komunikacji grupowej podobne;j
do gtosowej simpleksowej tgcznosci radiotelefonicznej. Ustuga moze obejmowacd wiele grup
uzytkownikéw (od 2 do wielu tysiecy uzytkownikow w kazdej grupie), na praktycznie
nieograniczonym obszarze.

Zasieg dziatania:

kazda komputerowa sie¢ lokalna Ethernet oparta na protokole IP, caty Internet przy zatozeniu
przeptywnosci tacza nie nizszej niz 100 kb/s w kazdg ze stron, wystarczajgcej stabilnos$¢ transferu
tacza (jitter <50 ms) oraz braku blokowania pakietdw na trasie przez Operatoréw
posredniczgcych,

Bezpieczenstwo:

bezpieczeristwo przesytu oparte jest na bardzo bezpiecznych rozwigzaniach szyfrowania z
wykorzystaniem protokotu TLS v.1 wykorzystujgcego system klucza publicznego o
ponadstandardowej dtugosci 4096b. Zaszyfrowana transmisja gtosu odbywa sie za
posrednictwem serwera Proxy platformy SecuroBaseTM, ktéry otrzymujac zaszyfrowany gtos z
terminala przekazuje je w sposéb zaszyfrowany do okreslonej grupy terminali odbiorczych.
System SecuroTM jako jeden z nielicznych cywilnych systeméw komunikacyjnych na swiecie
dokonuje wzajemnej autoryzacji terminali abonenckich z serwerem komunikacyjnym
wykorzystujgc do tego w kazdym przypadku generowane indywidualnie certyfikaty root CA.

Urzadzenia abonenckie:
terminal operatorski udostepniany przez Operatora systemu SECURO™ za pomocg przegladarki
WWW w potgczeniu szyfrowanym HTTPS*, aplikacje na platformie telefonéw komadrkowych*,

Terminale abonenckie

Dla realizacji wielu ustug Operator dysponuje homologowanymi do uzytkowania w ustugach Securo™
urzadzeniami abonenckimi. Urzadzenia te dobierane sg sposrdod ponizszych wg potrzeb i preferencji

Abonenta.

Ze wzgledu na zachowanie najwyzszych standardéw bezpieczenstwa urzadzenia nie

homologowane przez Operatora nie mogg by¢ dopuszczone do uzytkowania.

v

Bramka Grandstream HT 502 (SecuroFax™, SecuroAlarmTM )

Wideotelefon Grandstream GXV3240 (SecuroVoice™, SecuroVideo™, SecuroConferenceTM,
SecuroSMS™)

Wideotelefon Grandstream GXV3275 (SecuroVoice™, SecuroVideo™, SecuroConferenceTM,
SecuroSMS™)

Terminal dyspozytorski szyfrowane pot. HTTPS przez przegladarke (SecuroAlertTM)*
Aplikacja abonencka na telefony komérkowe (SecuroVoice™, SecuroAlert™, SecuroPTT™)*
Zestaw Odbiorczy (SecuroAlarmTM- po stronie Centrum Monitorowania)
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Platforma technologiczna SecuroBase™

Wszystkie ustugi Securo™ realizowane sg na bazie platformy sprzetowo — programowej SecuroBase™.
Platforma ta zbudowana zostata modufowo i umozliwia ptynng rozbudowe elementéw skfadowych
rozszerzajacych jej wydajnosé a takze funkcjonalnos$é. Platforma ta stanowi wydzielony niepubliczny system
telekomunikacyjny realizujgcy bezpieczne potaczenia i przesyt danych pomiedzy jej uzytkownikami.

Platforma Securo™ zostata zaprojektowana i wdrozona z uwzglednieniem nastepujgcych priorytetow:

1. Zachowania najwyzszej poufnosci informacji przekazywanych za jej pomoca,
2. Zapewnienia najwyzszej ciggtosci Swiadczonych ustug,
3. Realizowania mozliwie najwyzszej jakosci potaczen,

Najwyzsza poufnos$¢ przekazu zapewniona jest w wiekszosci ustug poprzez uzycie bardzo mocnego
szyfrowania pofgczen pomiedzy terminalami a platformag SecuroBaseTM zaréwno w kanale sterujgcym
(protokét TLS v.1 z szyfrowaniem asymetrycznym z wykorzytaniem technologii klucza publicznego
ponadstandardowej dtugosci 4096b) oraz szyfrowania danych transmitowanych w kanale transportowym
algorytmem AES256, ktérego ztamanie w chwili obecnej zajmuje miliony lat. Ztamanie uzywanego w ustudze
SecuroFax algorytmu AES128 wymaga co najmniej setek tysiecy lat.

Podczas zestawiania bezpiecznego potaczenia kazdorazowo weryfikowana jest tozsamos$é obu stron
potgczenia w oparciu o indywidualne certyfikaty terminali.

W odrdznieniu od innych systeméw telekomunikacyjnych najwyzszym priorytetem platformy Securo™ jest
bezpieczedstwo przesytanych informacji. Jezeli z jakichkolwiek przyczyn moduty diagnostyczne systemu
wykrytby zagrozenie zatozonego poziomu bezpieczenstwa transmisji, to tak zagrozone pofaczenie nie
zostanie zrealizowane, a obstuga systemu zostanie poinformowana o wykrytym zagrozeniu.

Szczegdty dotyczace zastosowanych rozwigzan bezpieczenstwa transmisji opisane sg w dokumencie
»,Bezpieczenstwo funkcjonalne systemu SECURO™.

Platforma SECURO™ nie stuzy do przetwarzania informacji niejawnych w rozumieniu Ustawy z dnia
5.08.2010 r.,,0 ochronie informacji niejawnych” (Dz. U. z 2010 r. nr 182, poz. 1228).
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